Gmina Miejska Piechowice
ul. Krysztatowa 49, 58-573 Piechowice
Tel. 75 75 48 900 email: sekretariat@piechowice.pl

Piechowice, dnia 2 listopada 2023 r.

Nr sprawy: SO.KM.271.2.2023

Zapytanie ofertowe

Dotyczy: ,,Przeprowadzenie audytu wewnetrznego bezpieczenstwa
informacji”

I. Nazwa i adres Zamawiajacego
Gmina Miejska Piechowice
ul. Krysztatowa 49
58-573 Piechowice
tel. 7575 48 900

email: sekretariat@piechowice.pl

Il.  Tryb udzielenia zaméwienia

1. Postepowanie prowadzone jest w trybie zapytania ofertowego, do ktdrego nie maja
zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien Publicznych.

2. Niniejsze postgpowanie o udzielenie zamdwienia prowadzone jest z zachowaniem
zasad uczciwej konkurencji, jawnosci 1 przejrzystosci.

I11.  Oznaczenie wg CPV:
79212200-5 Ustugi audytu wewnetrznego
IV.  Opis przedmiotu zaméwienia

1. Przedmiotem zamowienia jest przeprowadzenie audytu bezpieczenstwa informacji w
oparciu o przepisy Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247).

2. Szczegbdlowy zakres audytu bezpieczenstwa informacji:

1) Audyt organizacyjny:
a) weryfikacja regulacji w obszarze zarzadzania bezpieczenstwem informacji,
b) weryfikacja odpowiedzialno$ci za bezpieczenstwo informacji i koordynacja
praw zwigzanych z zarzagdzaniem bezpieczenstwa informacji,
c) weryfikacja procesu nadawania i odbierania uprawnien do przetwarzania
informacji,
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d)

€)
f)

9)

weryfikacja zapewnienia szkolen dla oséb zaangazowanych w proces
przetwarzania informacji,

weryfikacja wdrozenia zabezpieczen w reakcji na analize ryzyka,

weryfikacja zasad postgpowania z informacjami, zapewniajacymi
minimalizacj¢ wystgpienia ryzyka kradziezy informacji 1 $rodkéw
przetwarzania informacji,

weryfikacja sposobu 1 skuteczno$ci zglaszania incydentéw naruszenia
bezpieczenstwa informac;ji.

2) Audyt ochrony danych osobowych:

a)
b)

c)
d)

e)

analiza procesow i zbiorow, w ktorych przetwarzane sa dane osobowe,
weryfikacja realizacji obowigzku informacyjnego w stosunku do oséb, ktorych
dane sg przetwarzane,

weryfikacja procedur obstugi praw osob, ktorych dane sg przetwarzane,
weryfikacja metod minimalizacji przetwarzanych danych,

weryfikacja zasad powierzenia przetwarzania danych podmiotom zewnetrznym,

3) Audyt fizyczny i srodowiskowy:

a)
b)
c)
d)
e)
f)

weryfikacja granic obszaru bezpiecznego,
weryfikacja zabezpieczen wej$cia/wyjscia,
weryfikacja systemow zabezpieczen serwerowni,
weryfikacja bezpieczenstwa lgcza internetowego,
weryfikacja systemow zasilania,

weryfikacja posiadanych zabezpieczen.

4) Audyt teleinformatyczny:

a)
b)

c)
d)
€)
f)
9)
h)
i)
j)
k)

1)

weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
weryfikacja aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji,

weryfikacja legalnosci uzywanego oprogramowania,

weryfikacja ochrony przed oprogramowaniem szkodliwym,

weryfikacja procedur zarzadzania kopiami zapasowymi,

weryfikacja procedur zwigzanych z rejestracja btedow,

weryfikacja praw dostgpu do serwerow,

weryfikacja prawo dostepu do udziatow sieciowych, baz danych i aplikacji,
weryfikacja praw dostgpu do uslug internetowych,

weryfikacja autoryzacji uzytkownikoéw na stacjach roboczych,

weryfikacja procedur dostepu do systemow operacyjnych, w tym zabezpieczen
przed mozliwos$cig nieautoryzowanych instalacji oprogramowania,

weryfikacja zabezpieczen stacji roboczych 1 nosnikéw danych w szczegdlnosci
tych, na ktérych przetwarzane sg dane osobowe,

m) analiza i ocena mechanizméw zarzadzania aktualizacjami.

2. Szczegblowe parametry zamoOwienia:

1) Tlos$¢ pracownikow: 30

2) Tlos¢ serwerowni: 1
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3) Ilos¢ stacji komputerowych: 30
4) Tlo$¢ stacji do obstugi USC, ewidencji ludno$ci i dowodow osobistych: 2.

Realizacja $wiadczenia nastgpi w oparciu o umowge, ktorej wzor stanowi zalgcznik nr 3
do niniejszego zapytania.

Zamawiajagcy wymaga, aby usluga audytu zostala przeprowadzona osobiscie w
siedzibie zamawiajgcego przez wskazanego audytora posiadajacego wymagang wiedze
zgodnie z pkt. V. pp. 1 lit. a-c niniejszego zapytania. Zamawiajgcy nie dopuszcza formy
zdalnej audytu.

Ustuge nalezy wykona¢ w terminie do 15 grudnia 2023 roku.
Warunki udzialu w post¢epowaniu i sposob ich weryfikacji:
Wiedza i doswiadczenie:

1) Wykonawca zobowigzany jest wykazaé, ze w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jesli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, nalezycie wykonal co najmniej 5 zamowien tozsamych, polegajacych na
przeprowadzeniu audytu systemu bezpieczenstwa informatycznego. Wykonawca
zobowigzany jest dotaczy¢ do oferty dowody/referencje, ze ustugi zostaty
wykonane nalezycie.

2) Wykonawca zapewnia, aby audytor przeprowadzajacy audyt legitymowat sig
certyfikatem okreslonym przez Rozporzadzenie Ministra Cyfryzacji w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

3) Wykonawca zapewnia, aby audytor przeprowadzajacy audyt posiadat
wyksztatcenie wyzsze 11 stopnia w specjalizacji Informatyka, Cyberbezpieczenstwo
lub tozsame.

Zamawiajacy dokona oceny spetnienia warunkéw na podstawie zalaczonych do oferty
oSwiadczen i dokumentow.

Opis sposobu przygotowania oferty:

Wykonawca zainteresowany udziatem w postgpowaniu powinien przygotowac 1 ztozy¢
u Zamawiajacego ofert¢ zawierajgca nastgpujagce dokumenty:

1) formularz ofertowy (zalgcznik nr 1 do zapytania ofertowego) zawierajacy ceng
za realizacj¢ przedmiotu zamowienia,

2) informacje o wykonanych audytach bezpieczenstwa informacji w okresie
ostatnich 3 lat (zalgcznik nr 2 do zapytania ofertowego).

Oferta winna by¢ podpisana przez osoby upowaznione do reprezentacji Wykonawcy.
Jezeli uprawnienie do reprezentowania Oferenta wynika z udzielonego petnomocnictwa
do oferty nalezy =zalaczy¢ stosowne pelnomocnictwo w oryginale lub kopii
poswiadczonej za zgodnos¢ z oryginatem,
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VIII.

Oferte nalezy sporzadzi¢ w jezyku polskim, Wykonawca moze ztozy¢ tylko jedng
oferte.

Miejsce oraz termin skladania ofert

. Zamawiajacy dopuszcza mozliwo$¢ sktadania ofert w sposdb nastepujacy: osobiscie w

siedzibie zamawiajgcego, poczta na adres zamawiajacego lub w formie elektronicznej
na adres: sekretariat@piechowice.pl.

Ofert¢ nalezy ztozy¢ w nieprzekraczalnym terminie do dnia 13 listopada 2023 roku do
godz. 10:00.

. Za chwilg ztozenia oferty uznaj¢ si¢ wptyw dokumentow do siedzi Zamawiajacego. W

przypadku sktadania ofert za posrednictwem poczty elektronicznej za chwile ztozenia
oferty uznaje si¢ datg i godzing wptywu oferty na poczte elektroniczng Zamawiajacego
a nie chwile nadania wiadomosci przez Wykonawce.

Oferty zlozone po terminie nie bedg rozpatrywane.
Kryteria oceny ofert oraz sposéb ich oceny
Cena (C) -80 %

W ramach tego kryterium ocenia si¢ cen¢ za cato§¢ §wiadczenia ushugi.
Najkorzystniejsza oferta otrzymuje 80 pkt. Punktacja zostanie przyznana w oparciu o
ponizszy wzor:
_ Cmin
()

X 80

gdzie:
C —ilo$¢ punktoéw przyznana ofercie ,,x” za kryterium oceny
Cmin — cena najnizsza w$rod cen zawartych

C(X) — cena zawarta w ofercie ,,x”

. Doswiadczenie (D) — 20 %

W ramach tego kryterium ocenia si¢ ilo$¢ przeprowadzonych audytow bezpieczenstwa
informacji w okresie ostatnich 3 lat od dnia ogloszenia niniejszego zapytania
ofertowego. Oferta, ktora zawiera najwieksza liczbe przeprowadzonych audytéw
otrzymuje 20 pkt. Punktacja zostanie przyznana w oparciu o ponizszy wzor:

_ b

D =
Dmax

x 20

gdzie:
D — ilo$¢ punktoéw przyznana ofercie ,,x” za kryterium oceny
Dmax — najwigksza liczba przeprowadzonych audytow

D(x) — cena zawarta w ofercie ,,x”

3. Zamawiajacy zastosuje zaokraglenie kazdego wyniku do dwdch miejsc po przecinku.
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Zamawiajacy wybierze ofert¢ najkorzystniejsza sposrod ofert spetniajacych warunki
udzialu w postgpowaniu, przez co nalezy rozumie¢ oferte z najnizsza ceng.

Jezeli Zamawiajacy nie moze dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na
to, ze zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow,

ktorzy ztozyli te oferty, do ztozenia w terminie okre$§lonym przez Zamawiajacego ofert
dodatkowych.

Wykonawcy, sktadajacy oferty dodatkowe nie moga zaoferowac¢ cen wyzszych niz
zaoferowane w zlozonych ofertach.

Opis sposobu obliczania ceny: Wykonawca oblicza ceng oferty zawierajaca podatek od
towarow 1 uslug. Cena oferty musi by¢ wyrazona w ztotych polskich.

Zamawiajacy udzieli zamowienia Wykonawcy, ktory ztozy ofert¢ z najnizsza ceng
brutto na wykonanie cato$ci zamowienia.

Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu
zamoOwienia.

Dodatkowe informacje:

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania na kazdym jego
etapie bez podania przyczyny.

Dodatkowe informacje udzielane sg przez Panig Kamilg Misztela—tel. 75 75 48 927 lub
zastepca.burmistrza@piechowice.pl

Przed zlozeniem zapytania nalezy zapoznac si¢ z projektem umowy zatagczonym do
niniejszego zapytania.

Zaleca si¢ by do oferty dotaczy¢ podstawowe informacje na temat Wykonawcy
prezentujace w szczegdlnosci profil dziatalnosci, dotychczasowe doswiadczenia,
charakterystyke wykonawcy.

Wykonawca bedzie zwigzany zlozong oferta przez okres 30 dni od uptywu terminu
sktadania ofert.

Zamawiajacy informuje, ze jest uprawniony do weryfikacji wszystkich informacji, jakie
sa podane przez Wykonawce. Jezeli efektem prowadzonej weryfikacje bedzie
przyktadowo stwierdzenie celowego podawania nieprawdziwych informacji
Zamawiajacy odrzuci oferte Wykonawcy.

Zamawiajacy zastrzega sobie mozliwo$¢ nie odpowiadania na oferty, jak i nie zawarcia
umowy z ktérymkolwiek z wykonawcow.

Zamawiajacy informacje, ze przewiduje mozliwo$§¢ wezwania do zlozenia oferty
dodatkowej. Skorzystanie z takiej mozliwosci bedzie ograniczone dwoch ofert
przedstawiajacych najkorzystniejszy bilans punktowy w ramach stosowanych
kryteridow 1 bedzie polegato na zaproszeniu obydwu wykonawcow do zlozenia ofert
dodatkowych w tamach wskazanych kryteriow. Wystosowanie wezwania o jakim
mowa w poprzednim zdaniu nastapi tylko raz.
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. Niniejsze zapytanie nie stanowi podstawy do roszczen dotyczacych zawarcia umowy, a
propozycje skladane przez zainteresowane podmioty nie sg ofertami w rozumieniu
kodeksu cywilnego.

Ochrona danych osobowych:

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, zamawiajacy
informuje, ze:

administratorem Pani/Pana danych osobowych jest Urzad Miasta w Piechowicach, ul.
Krysztatlowa 49, 58-573 Piechowice,

kontakt z inspektorem ochrony danych Panem Mariuszem Stasiak vel Stasek, z ktorym
mozna si¢ skontaktowaé we wszystkich sprawach zwigzanych z przetwarzaniem danych
osobowych. Kontakt do Inspektora: tel. kontaktowy: 782 661551; e-mail:
biuro@msvs.com.pl.

Pani/Pana dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z niniejszym postepowaniem o udzielenie zamdwienia publicznego,

odbiorcami Pani/Pana danych osobowych bg¢da osoby lub podmioty, ktorym
udostgpniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy z dnia 11
wrzesnia 2019 r. Prawo zamoéwien publicznych, a takze dostawca oprogramowania
Biuletynu Informacji Publicznej.

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Prawo
zamoOwien publicznych przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie
zamoOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy,

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Praw
zamoOwien publicznych, zwigzanym z udzialem w postgpowaniu o udzielenie
zamoOwienia publicznego; konsekwencja niepodania okreslonych danych wynikaja z
ustawy Prawo zamoéwien publicznych bedzie brak mozliwo$ci udzialu w postgpowaniu;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposOb zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
- skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien



umowy w zakresie niezgodnym z ustawg Prawo zamowien publicznych oraz nie
moze naruszac¢ integralnosci protokotu oraz jego zalacznikow,

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w
art. 18 ust. 2 RODO — prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze $rodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego,

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

= nie przyshuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuni¢cia danych

osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych

jest art. 6 ust. 1 lit. c RODO.



